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Préevention




Utilisateur et acteur, I'enfant doit connaitre et suivre les regles d’éthique et
de prudence pour sa sécurité, pour protéger sa vie privée, et respecter celle
des autres ! Il est essentiel de responsabiliser enfants et adolescents sur
leurs droits et devoirs sur Internet... mais aussi d’informer les parents sur
leur nécessaire éducation numerique.

C'est I'objectif des préventions menées par Action Innocen ce, en
France, depuis 2006.

Nos préventions visent a
apprendre aux enfants et
aux adolescents a surfer
prudemment et & avoir un
comportement responsable
et citoyen lorsqu’ils utilisent

les nouvelles technologies.

Nos programmes de
prévention sont soutenus
par le Ministére de
I'Education Nationale.




Nombre d’éleves de 8 -10 ans : 3 250 Nombre de parents : 1 600
Nombre d’éleves de 11 -12 ans :10 250 Nombre de professionnels : 300
Nombre d’éleves de 13 -15 ans : 6 530

(( personnes sensibilisees. 678 sessions de prévention.

+22% en 2010 versus 2009.
!ll # mn
Avec une progression de 53% en 2010.

Le chiffre a triplé en un an, soit 3.259 enfants rencontrés en 2010.

$% "
La « précocité » des enfants conduit a aborder de plus en plus tot des themes
jusqu’alors ciblés sur les adolescents.

& mn
Insultes, diffamations, reglements de comptes... souvent via les réseaux sociaux.
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* Témoignages recueillis lors des préventions effectuées par Action Innocence
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ETRE ADOLESCENT,

"Mauvais plan”
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* Apprendre aux enfants a se protéger des risques d’Internet tout en
s’amusant.

* Une plateforme de jeux pour les 9-12 ans.

« Dans chaque jeu, un risque est abordé et un message de
prévention est donné.

» 47 sites ont relayé les banniéres Netcity.

Netcity.org est une production d’Action Innocence Suisse, réalisée avec
la Fondation Suisse pour la Protection de I'Enfant.

AFFRONTE

PORTAIL DE JEUX DESTINE AUX 9-12 ANS www.netcitv.org
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Définir les regles a respecter pour surfer en toute responsabilité,
respect, prudence et citoyenneté.

e Le Ministere de I'Education Nationale, le Secrétariat d’Etat a la
Famille et le Secrétariat d’Etat au Numérique.
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Aimer, vivre, séduire 3 I'ere du mumeétique. ..

étre adolescent avjourd'hui, est-ce diffécent dil 7 a
20 ans » Peut-on fite Timpasse sur ce lien si partioulier
qui usit Jes adol et les nouvelles technologies *

Tnternet nous permet de commmuniques,
d'expamer notre créativite, de partager nos passions...
mais aussi d’avoir un lien constant avec nos proches.
Mais & Pheure ot le portable est devenu ua Dovdou
que F'on cache sous Foredller, ot les notions de vie
prvee et de dait a I'image deviennent des concepts
désuets, ot Fon peut 2 tout moment apparaitre

en photos suc b toile, il faut aussi poser un cadse.
Actenr majeusr de la prévention des dangers d'Internet
dans les etabli scolaires, Action slest
inspiré, pour ce puide, de neuf fait divers ol

les relations numériques ont perd le sens de la mison
et respect de 'autee.

Ce guide a €1é congu pois vous aider & profiter
plemement des ressources offertes par les nouvelles
technologies, et A en évites les dédves.

SUR LE NET,
J’Al DES DROITS
ET DES DEVOIRS.

JE REFLECHIS
AVANT DE CLIQUER.

JE ME RESPECTE
ET JE RESPECTE
LES AUTRES.

C’EST MON
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Fille facile cherche mecs
Appelez Zoé
au 06 00 00 00

PEUT-ON TOUT
FAIRE ET TOUT DIRE
SUR INTERNET ?

JE NE DIVULGUE PAS
D’INFORMATIONS
POUVANT NVIRE

A QUELQU’UN.

C’EST POUR QVI LA PHOTO ?

JE RESPECTE




Rappeler aux adolescents gu’ils sont responsables de leur image
comme de leur e-réputation et gu’ils ne peuvent pas non plus
disposer de celles des autres.

Tout commence par un tchat entre une fille et un garcon. Elle lui
demande une preuve « d’amour » : un strip-tease. Il hésite mais
finit par le faire. Ce qu’il ne sait pas, c'est qu'elle enregistre la
scene a son insu, qu'elle est avec deux copines et que dans 2
minutes, il sera mis a nu sur Internet.

Ce clip, intitulé « Mauvais plan », est né d’'une idée originale
d’étudiants de 'ESC Montpellier.



Aprés une étude sur les jeunes et le téléphone portable
réalisée en 2009, Action Innocence et I'Unaf ont souhaité
réaliser une nouvelle enquéte® portant sur le comportement
des adolescents face aux jeux vidéo.

« Comment les adolescents jouent-ils ? Le jeu vidéo prend-il trop de
place dans leur vie ? Quel est le réle des parents ? Faut-il fixer des
regles ? Et les jeux d’argent en ligne ?

» Des résultats souvent a I'encontre des idées regues !

(*) Etude réalisée en septembre 2010 par Tns Sofres auprés de 500 jeunes de 12 & 17 ans.
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Les jeux vidéo constituent un loisir
apprécié des adolescents, mais ils ne
prennent pas le dessus sur leurs
activités sociales et numeériques
passer du temps avec ses amis, sur
Internet et en famille restent les trois
activités auxquelles les adolescents
consacrent le plus de temps.

Les jeux vidéo en ligne sont trés prisés
des adolescents : 68% d’entre eux y ont
déja joué.

1
1 3 *
lls choisissent les moments de jeu :
plutdt le week-end (96%) que Ila
semaine (50%), et aprés avoir fait leurs
devoirs (62%).
Les ados ne jouent pas trop longtemps :

moins d'l heure par jour la semaine
pour la moitié d’entre eux.

Au total, 22% d’'adolescents peuvent
étre considérés comme de « gros
joueurs ». Il s’agit surtout de garcons et
de collégiens, issus de foyers plutdt
modestes.
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La moitié des adolescents joue au
moins de temps en temps avec leurs
parents aux jeux vidéo (54%).

Un adolescent sur 2 s’est vu fixer des
regles par ses parents en matiére de
jeux vidéo (49%). Dans 60% des cas,
ces régles ont été fixées conjointement.

Le contr6le des parents s’exerce
également a travers le refus d’acheter
un jeu (24%).

Les parents rappellent a l'ordre leurs
adolescents : a titre d'exemple, 50%
des ados se sont déja disputés avec
leurs parents pour des raisons de
partage de I'équipement (ordinateurs,
téléviseurs, etc.), 49% parce qu'ils
passent trop de temps a jouer aux jeux
vidéo et 45% parce qu'ils préferent les
jeux vidéo a une autre activité.



Les regles, quand elles sont fixées par les
parents, portent avant tout sur le temps de
jeu et les moments de jeu, beaucoup moins
sur les contenus.

Le logiciel de contréle parental est trés peu
installé (dans moins d'un foyer sur 3 sur
l'ordinateur, un foyer sur 8 sur la console, un
foyer sur 10 sur le téléphone portable).

6 adolescents sur 10 se sont déja sentis
génés par du contenu de jeu, et notamment
par des situations effrayantes, des images
violentes et des propos racistes.

52% des adolescents ont déja joué a des jeux
déconseillés pour leur &ge, malgré une bonne
visibilité du systeme PEGI. Ces conseils sont
donc Vvisibles, connus, mais restent peu
suivis.

Alors que le marché des jeux d'argent et de
hasard en ligne est ouvert a la concurrence
depuis juin 2010, mais interdit aux mineurs,
8% des adolescents ont déja essayé d'y
jouer. Une tendance a surveiller.

Dialoguez avec vos enfants, intéressez-

vous a
guestions.

Fixez des regles en concertation avec
eux car cela permet a la fois de mieux
les protéger et de développer leur sens
critique et leur discernement. Adoptez
une attitude plus stricte pour les plus
jeunes et plus souple a partir de 15 ans.
Ne vous limitez pas a des régles sur le
temps de jeu et le moment de jeu mais
intéressez-vous aussi au contenu.

Renseignez-vous sur la signalétique
PEGI et respectez-la. N'achetez que
des jeux qui leur sont adaptés. Veillez &
ce que les plus jeunes de vos enfants
ne jouent pas avec les jeux de leurs
ainés.

Installez le systeme de contrdle parental
sur les consoles de jeux de salon : |l
permet de limiter période et temps de
jeux et empéche l'accés a des jeux
inadaptés a I'age du joueur.

Soyez vigilants sur les jeux en ligne car
ils sont tres chronophages, et ameénent
parfois les ados a jouer tard le soir,
voire la nuit. Or, le manque de sommeil
a des incidences notables sur I'attention
et la santé des adolescents.

La pratique du jeu vidéo par les enfants,
développe des compétences : valorisez
leurs réussites. Jouez avec eux de
temps en temps !

www.pedagojeux.fr est le premier site
d’'information des parents sur les jeux
vidéo : consultez-le !

leurs jeux, posez-leur des
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Des 2008, dix acteurs issus de la sphére
publique, de I'industrie et du monde associatif PédaGo]eux
s’'associent dans une démarche inédite pour T

mettre a la disposition des parents et des

éducateurs un site de référence sur les jeux

vidéo et leurs usages.
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 Paris Games Week en octobre 2010

» leres rencontres public / professionnels "Jeux, sport : plaisir,
exces et dépendance” en octobre 2010 a Nantes

* Mondial du Jeu Vidéo (Disney) en juillet 2010

$ +
» Surles jeux les plus débattus : Habbo Hotel et Starcraft2
» Sur le sport électronique

8
» L’Afa, I'Apel et la Défenseure des Enfants.

& )
» Leaflets, affiches, kakemonos, banniéres, goodies
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Action Innocence collabore depuis 2007 avec la division de lutte

contre la cybercriminalité de la Gendarmerie nationale francaise a
travers notamment le programme AntiPedoFiles.

Action Innocence a débuté le programme AntiPedoFiles en 2003.
L’Association développe, a I'intention des services de police et de
gendarmerie, des solutions informatiques permettant de lutter
encore plus efficacement contre le trafic de fichiers
pédopornographiques sur Internet.

Le programme se divise en plusieurs modules dont AntiPedoFiles
P2PScan, permettant de détecter les fichiers a caractere
pédophile sur les réseaux « peer to peer » et de remonter jusqu’a
I'adresse IP du diffuseur. Ce logiciel est remis gratuitement aux
services de polices intéresseés.

Plusieurs pays utilisent cet outil de détection et obtiennent des
résultats probants, comme par exemple :

— Le Service de Coordination de lutte contre la criminalité sur
Internet — Police Judiciaire Fédérale Suisse.

— La Guardia de Finanzia ltalienne.

— Le Bureau de coordination des enquétes sur les délits
informatiques de la Sreté du Québec.

— La Division de lutte contre la cybercriminalit¢ de la
Gendarmerie Francaise.

o Extrait du rapport de la Gendarmerie nationale francgaise, remis a
Action Innocence, faisant état de I'utilisation du logiciel LogP2P
en 2009 : "Le logiciel LogP2P, rapide et efficace, continue de
donner satisfaction dans la lutte contre la pédopornographie sur
le réseau Peer to Peer. En 2009, ce programme nous a permis
d’établir 258 procédures ».

o Action Innocence a initié en 2010 avec la division de lutte contre
la cybercriminalité de la Gendarmerie nationale francaise un
nouveau projet dont I'objectif est une surveillance active des
salons de discussion utilisant le protocole IRC.



fmnce 9 Source : Ouest France — 27 mars 2010

La lutte contre la cyberpédophilie renforcée

Des moyens d'investigations  accrus, des
logiciels plus performants sont mis & la
disposition des 500 gendarmes et policiers
qui traguent les prédateurs du Net.

« Les images insoutenables qui creulent
sur le Net n'ont rien de virtuel Derriere
ces cliches, il v a autant d'enfants souilles,
abusés»  Micro 4 la main,  Valérie
Wertheimer, évoquait cette semaine, devant
la presse, le combat d Action innocence.
L'association quelle pr&ide milite  pour
protéger Fintégnte des enfants sur le Web,
sms pour autmt diaboliser Internet. Depuis
trozss ans, elle finance un logiciel a
destination des gendarmes qui traquent les
dilfuseurs de contenu pédopomographique. «
Il s'agit d'un programme qui, a l'aide de
mots clés, analyse ce qui s'échange sur les
sites  departage de fichiers, explique e
colonel Francis Hubert, chel’ du service
techmque de recherche judiciaire. Cela nous
permet, avec Paide des fournisseurs
d'acces, de  localiser  les  adresses

Source : L’Actu — 25 mars 2010

dectroniques  des  utilisateurs  suspects.
Ensuite, une enquéte de police judiciaire
st menee avec des perquisitions, des
saisies de matériel .» | 400 procedures ont
ainsi ¢té réalisées sur cette période. L'argent
des mafias Depus un an, les enguéleurs ont
également ke droit de se laire passer sur la
Toile pour une proie « Nos gendarmes vont
sur les forums ou les réseaux soclaux et se
font  passer pour de  jeunes  enfants,
poursuit le colonel Hubert. Vous n'imaginez
pas  avec quelle  vitesse, on  peut  se
refrouver  en contsct  avec  un
pedophile!Nous  essayons  d'obtenir  des
rendez-vous et nous tendons des pléges. »
Des dizaines d'interpellation ont déja eu lieu.
Les services de police travanllent également
au repérage des sites illégax. Sur ke site
www inlernet-signalement gouv fr,  wus  les
ctovens peavent alerter les autonités sils
découvrent, par hasard, des contenus illicites
aur e Net « En 2009, sur 52235
signalements plus d'un tiers concernait des

I'actu.

sites  pédoporno, exp]u]tw le commissaire

Christian Aghroum. chel de I'Office central
de lutte contre la criminalité lide aux
npouvelles technologies. Nous attendons avec
impatience le vote définitif de la loi Loppsi
2 Elle permettra de bloquer en France les
sites ¢trangers qui diffusent des images de
ce type. » Sur la Toile, les nouvelles vidéo
ou clichés qui circulent sont de deux ordres.
Elles peuvent venir de particuliers mais
surtout de malias mtemationales qui volent
dans ce créneau un bon moven de s'enrichir.
Selon  Imterpol, le commerce d'images
pédophiles aurait déjh généré prés de rois
milliards de dollars de gain ! Philippe
LEMOINE.

Latraque des pédophiles
sur Intemets organise

bergendarmes ot cyberpodi-

net Action lnnocencd

COMPRENDRE

Lassocisthon a développé un
logiciel de détection utilise,
depuls 2007, par la brigade de
cybereriminalité de la gendar-
mene. « [/l aide @ retroucer
ladresse 1P des pervonnes gua
omi wvis ew fuone des fickiers o
dea imagee pidophilez. Cola
furied o perrids de lanoer | 3N
procidur lon dermider s, pri-
cise un responsable. Des oy-

clors dialogaent awssi sur [n-
ternel pour débusquer les
pédophiles. « None sows fird-
woms pasver pour dey adoe ser
des forwmy ow dev chate. Le

. but ost dappiter wn *préda-

tewr”, de lul proposer un ren-
der-vous gfin de & prendre en.
Magraar delie, précise Je calo-
ned Francés Hubert. Mais nous
AmRes CROP Pet Bombveie
Siacw & Peemypleser dde B ddeve, v
Les efforts de ces unités soat.
pagants : 10 cyberpédophiles:
présamis ool ainsi (68 armités:
en 2008, F. Normanat
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Action Innocence a participé, en 2010, au groupe de travalil
sur « Le droit a I'oubli numérique » et, a ce titre, a signé la Charte
"Droits a l'oubli dans les sites collaboratifs et les moteurs de
recherche » visant a protéger les données publiées par les
internautes.

* 1 2

Les programmes de prévention d’Action Innocence sont soutenus
par le Ministére de I'Education Nationale.

Action Innocence est, depuis 2010, membre du comité d'experts
du jeune public du CSA et a contribué a la réflexion autour de
sujets comme la participation des mineurs aux émissions de
télévision, la diffusion de vidéomusiques a caractére sexuel dans
la journée, sans signalétique, ou la communication commerciale
en faveur des opérateurs de jeux d'argent et de hasard .

Action Innocence a été élu, en 2010, au Conseil d’orientation du
FDI, participant ainsi a la validation des recommandations sur la
publicité ciblée et Internet et le développement durable I1.

Action Innocence représente la France depuis 2008 dans le
groupe eNacso (European NGO Alliance for Child Safety Online)
qui réunit 21 associations européennes. eNacso, depuis 2 ans,
travaille sur la législation européenne en matiere d’abus sexuels
sur Internet.



Nos partenaires




Financement de 40 000
Guides Netcode
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Financement du clip
Mauvais Plan

+

Flyer conseils
dans 200 000 DVD

N N N O

+

Financement annuel d’'une
psychologue
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Les medias en parlent
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Le développement du sexting, l'ouverture a la concurrence en
France des jeux d’argent en ligne, le phénoméne « Chatroulette »,
'étude sur les jeux vidéo, les interventions dans les
établissements scolaires... autant de themes abordés cette année
dans les médias.

Au total, Action Innocence aura pris la parole plus de 200 fois en
2010.

[ 0
L’année 2010 a été particulierement marquée par le reportage de

'agence Capa pour « Les Infiltrés » consacré aux pédophiles
agissant sur Internet.

L’occasion pour Action Innocence de participer au débat sur la
lutte contre la pédopornographie sur Internet.

9)

Dans le cadre de la spéciale solidarité, chaque groupe de
participants a choisi de représenter une association. Nous
remercions Emmanuel de Brantes qui a concouru pour Action
Innocence, en tandem avec Albert de Paname.



Source : Le Figaro et Vous — 23 mars 2010

Source : Le Parisien — 30 mars 2010

Internet et les écoliers:

attention, danger!

'assocason Action
Innocence érait hier
a l'école élémentaire
I4 juiller. Sa mission :
metire en garde les
enfants contre les

Nec
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Source : Libération Champagne — 28 sept 2010



Source : La

Tribune — 24 juin 2010

Source : Télé Loisirs — mai 2010

Source : Marie-Claire — mai 2010

Source : Télé Star — 29 mars 2010




EVENEMENTS




Nagui, Véronique Fima, Nathalie Gargon,
Antoine Antaki, Valérie Wertheimer,
Charlotte de Turkeim, Maitre Sylvie
Buhagiar, Tiziana Bellucci

Valérie Wertheimer, Philippe Di méo,
Maitre Sylvie Buhagiar, Maryline Bellieud Vigouroux

Valérie Wertheimer, Antoine Antaki,
Maryline Bellieud Vigouroux, Anne-Sophie
Van Claer, Maitre Sylvie Buhagiar
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